Anleitung
connect — Mehrstufiges Login einrichten — Variante OTP

EXFOUR

Eine von mehreren Mdglichkeiten fiir die Einrichtung eines zweistufigen Logins fiir connect, ist das

OTP (OneTimePassword):

connect-Administratorer

Benutzerprofil
Mandantenverwaltung
connect-Einstellungen
Delegationseinstellungen

Abmelden

_________

Die User mit Admin-Rechten
kénnen neue Logins erfassen
oder bestehende andern.

e normalin connect
einloggen und oben
rechts auf das
Punktemenu klicken

e das Menu 6ffnet sich

e mittels Klick in die
Benutzerverwaltung
wechseln

Benutzerverwaltung
M [ Suchen ] [ Zuriicksetzen l
« Suche

Text | |

~ Ergebnisse

D Anzeigename

Inkl. deaktivierte D

-Mail-Adresse

Die bestehenden Logins
werden aufgelistet, den
gewlinschten entsprechenden
User anwahlen und auf Detail
klicken

~ Multi-Faktor-Authentisierung

SMS

oTP

Multi-Faktor-Authentisierung
SMS
oTP

e Klick auf Bearbeiten

e Login-Verfahren
bestimmen / wahlen -
es kdnnen auch beide
eingerichtet werden
und aktiv sein — SMS
und OTP

Spatestens jetzt eine der
aufgefiihrten Apps sollte als
Erstes auf dem Handy geladen
werden

e Access Securium

e Google Authenticator

e Microsoft

Authenticator

Dieser Schritt kann auch als
erstes erledigt werden.




Authenticator (OTP) einrichten ®

Verwenden Sie bitte ihr gewiinschtes Gerit zum Scannen des
Aktivierungs-Barcodes und geben Sie zur Bestitigung das durch Ihr
Geriit daraus generierte Einmalpasswort (OTP) ein
Sicherheitshinweis: Stellen Sie sicher, dass dieser Aktivierungs-

Barcode von niemandem ausser Ihnen ein hen, gescanned
oder sonst verwendet wird. Fiir weitere Informationen verwenden
Sie die Hilfe zudiesem Dialog.

Einmalpasswort (OTP) *

Es erscheint der QR-Code,
welcher mit dem Handy mittels
vorgangig installierter App
einmalig gescannt werden
muss.

Bestatigung mittels Authenticator

= Authenticator Q +
Bitte geben Sie den 6-stelligen Code aus Ihrer Authenticator App
Q Test20 - Test20 ein.
nadja.rahmen@exfour.ch E-Mail-Adresse
596 944 (= nadjarahmen@exfour.ch

Testa0 - Test30
nadja.rahmen@exfour.ch

428 816G

Code *
591030

Mit SMS-Code anmelden

Verlust/Wechsel meines Gerétes melden

Nach Koppelung mit der App
erscheint bei jedem Offnen der
App ein neuer Code, dieser
kann eingegeben werden.

e Klick auf weiter

Multi-Faktor-Authentisierung
SMS
oTP

Andern || Entfernen | 2

Nach Einrichtung ist das OTP
gespeichert und kann geandert
oder entfernt werden.

www.exfour.ch/connect



http://www.exfour.ch/connect

